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CAMARAS IP 


En esta clase conoceremos el funcionamiento y las 
ventajas de las camaras IP, ademas de sus diferencias 
con un circuito cerrado de TV. Veremos la forma en que 
debemos configurarlas para moniforear las instalaciones 
donde se encuentran localizadas. 
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En esta clase 

veremos... 


Caracteristicas generales y funcionamiento 
de las camaras IP. Tambien conoceremos la 
forma adecuada de Instalarlas y configurar 
sus opciones basicas y avanzadas. 



En la clase anterior conodmos los detalles de la telefonia IP, 
vimos el estandar VolP r conodmos el funcionamiento de una 
central telefonica y revisamos las caracteristicas de !a plataforma 
FreeSWITCH. Para continual analizamos las ventajas de Cisco 
Unified Communications Manager y profundizamos en la 
seguridad relationada con VoIP. Para terminal vimos que es 
un ataque de wishing, cuales son I os principals problems que 
podria ocasionar y de que forma debemos prctegernos; tambien 
analizamos el ruido de fondo de Internet y sus posibles causas, 
En esta dase r veremos el funcionamiento y los tipos de camaras 
IP ententes, y aprenderemos a configurar una camara IP tanto 
en sus opciones basicas como en las opciones avanzadas. 

Para continuar, aprenderemos a instalar una camara en forma 
fisica y configuraremos el router para permitir el monitoreo. 

Por ultimo, veremos como administrar una camara IP en forma 
local y remota, configuraremos la deteccion de movimiento 
y entregaremos importantes consejos sobre la seguridad 
relacionada con estos dispositivos. 
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© Como funciona 
una camara IP 

En estas paginas, conoceremos en detalle las caracterfsticas de 
hardware y el funcionamiento general de las camaras IP asi como 
tambien los principales usos que nos ofrecen. 

as camaras IP surgen de 
la necesidad de querer tener 
supervisadas* o vigUadas, zonas 
de nuestra propiedad en cualquier 
momento, incluso cuando no nos 
encontremos alii; tambien, si alguten llama 
a nuestra puerta, podrfamos ver de quien 
se trata desde algun lugar de nuestra bogar 
sin necesidad de acercarnos a dla. 

Camaras de seguridad 

Al principle, el monitoreo de iugares 
fisicos a traves de camaras de seguridad 
estaba limitado a las empresas o grandes 
comercros debido a sus altos costos. 

Este sistema es conocido como circuit© 

Cerrado de TV (CCTV), en el que todas 
las camaras de vigilanda se conectaban a 
un equipo central y este a un monitor que 
es observado y manejado por personal 
de seguridad contratado, que se encarga 
de visualizar las camaras y alertar a otros 
en caso de notar algun hecho, generalmente 
defictivo o que darie propiedad de la 




El print server de Encore permite reatizar ta conexidn de casi 
cualquier dispositivo USB, incluso de camaras web, y, con un 
replicador de puertos, podemos conectar hasta cuatro camaras web. 




Software adicional 


Ho es obligators utilizar el software original que puede inclmr la 
camara que adquirimos. Hay varias alternates, incluso gratuitas, 
con numerosas funciones, para visualizar las camaras desde nuestra 
PC q tablet. Algunos programas que estan disefiados exdusivamente 
para equipos moviles nos permiten la visualizacion en simultaneo 
de hasta cuatro camaras; uno de ellos es IP Cam View Lite 
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empresa. Las primeras camaras utilizadas 
en Jos sistemas CCTV solo mostraban 
imageries en bianco y negro; sus 
conexiones se realizaban mediante cables 

RCAotambien Coaxial, 

LAS CAMARAS IP 
NOS PERMITEN 
VISUALIZAR LUGARES 
REMOTOS DESDE 
LA PC, UNA TABLET 0 
UN SMARTHPHONE. 

Adaptation 

Los usuarios domesticos que querian 
poseer camaras de seguridad, adaptaban 
sus camaras web, utiltzando distintos 
cables conno alargue para el cable USB. 
Esta forma tenia sus limitaciones: habia 
que dejar la PC prendida todo el tiempo 
para su visualizacion o grabacion; no se 
podia acceder a la camara dlrectamente, 
solo podia hacerse desde la PC que tenia 
instalada la camara web y r segun el tipo 
de webcam, al tener una modification 
en su cable USB, era muy probable que 
fallara, Tambien podemos utilizar algunos 
print server, que tienen conexion USB 
y Ethernet; con ello, no tendremos que 
modificar el cable original de nuestra camara 
y obtenemos una gran distancia al set el 
cableado por utp. Como fue un metodo 
muy utilizado por I os aficionados, surgieron 
software que permiten utilizar nuestra 
camara web como camara de seguridad; 
uno de ellos es la aplicacion Vitamin D 
(www.vitamindinccom), que grabara 
unicamente cuando detecte movimiento 
en la zona que esta siendo vigilada. 

Funcionamiento 

El funcionamiento de las camaras IP se 
puede considerar como una mezcla entre 
las camaras de CCTV y las webcam, Estan 
disehadas para poder conectarse a traves 
de cables de larga distancia sin perder 
ealidad de imagen, y, en afgunos casos, 
induyen audio. Podemos conectar varias 
camaras IP a una misma PC, y, utilizando 
software para monitoreo, es posible 
visualizar varias camaras al mismo tiempo. 


El funcionamiento interne es sencillo y se 
puede comparer, en cierto modo, al de las 
camaras de fotos, ya que procesa imagenes; 
en la camara de fotos, estas imagenes son 
almacenadas en su memoria, mientras 
que en las camaras de seguridad son 
enviadas al receptor, que es un monitor 
externo y alejado de donde se encuentran 
las camaras IP. En su interior, poseen una 
lente, que puede ser un lente generlco 
fijo de pocos megapixels o incluso VGA 
(0,3 MR), y, segun su ealidad, podremos 
visualizar la imagen con mayor o menor 
nitidez. Las camaras IP de seguridad 
profesionales poseen lentes intercambiables 
de gran precision que se pueden ajustar 
segun la distancia a la que se encuentren, 
induso con vision nocturne. Esta lente esta 
montada a traves de conectores o soldada 
a una placa logica, que posee conexion 
Ethernet, y el jack para la alimentation 
electrica. La mayoria de las camaras 
induyen un pequeno microfono, y algunas 
pueden tener saltda de audio. En esta salida 
de audio, Iran conectados unos parlantes 
que reprodutiran lo que nosotros digamos 
desde el microfono de nuestra PC, y, a 
traves del microfono que esta en la misma 
camara, podemos interactuar con la o las 
personas que estemos observando. Ademas 
de la conexion Ethernet, induyen conexion 
wireless; aunque visualmente no podamos 
distinguir su antena, es muy probable que 
cuenten con ella.Todos estos datos son 
procesados en forma digital por ta placa 
logica de 3a camara y enviados a traves de 
la conexion Ethernet o Wi-Fi, 

Hardware 

A nivel hardware, la lente permite el paso 
de la luz hacia el sensor. Los sensores 
CMOS y CCD ( Charged-coupled Device , 
que en espahol signifies dispositivo de carga 
acoplada) son dreuitos electrtcos compuestos 
por varios capacitores acoplados, llamados 
celulas fotoelectricas. La resolution maxima 
a la que se puede obtener una imagen 
coincide con la cantidad de celulas que posee 
el sensor, o sea que la resolution maxima 
de una fotografia o video no solo esta 
determinada por la lente, si no di recta mente 
por el sensor. En la actualidad, encontramos 
modelos con un tipo de sensor u otro; 
si bien el funcionamiento es similar, el 



Las camaras web se pueden conseguir en 
varios modelos, y su uso como camara de 
seguridad puede pasar desapercibida. 


sensor CMOS permite tomar fotografias 
por rafagas, lo que lo hace ideal para la 
grabacion de video de alta definition. 

Este sensor recibe la luz proveniente de 
la lente y. por efecto fotoelectrico, genera 
una corriente por cada celula, que sera 
procesada para generar la imagen. 

Software 

Algunos fabricates induyen con sus 
camaras software especifko para poder 
visualizarlas. La ventaja que tiene la 
utilization del software reside no solo 
en que oontaremos con opciones de 
grabacion, slno que, si deddimos agregar 
mas camaras del mismo fabricante, 
podremos visualizar, en forma simuftanea, 
todas las camaras que tengamos 
instaladas, construyendo un CCTV. Esto 
proporctona la escalabilidad del sistema. 
Las camaras IP no requieren drivers para 
la visualizacion desde la PC, tablet o 
smartphone y, comparadas con el viejo 
sistema de CCTV, poseen la ventaja, hasta 
cierto punto, de ser una solution mas 
economica, de facil manejo y reemplazo; 
comparadas con el nuevo sistema CCTV, 
es una alternative etonomica. Su election 
dependera de nuestras necesidades. ■ 
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© Tipos de camaras IP 


Las caracteristicas y las funcionalidades de las distintos modelos 
de camaras IP seran anailzadas en detalle en estas paginas. 


os fabricantes de camaras IP nos proveen de varies 
modelos que pueden ajustarse a nuestras necesidades; 
por esa razon, es posible encontrar camaras de muy 
alto valor, y otras convencionales; su election 
dependera de donde las ubicaremos. Por ejemp!o r 
una institution bancaria requerira un complejo sEstema de 
seguridad con camaras ultrasensibles; en cambio, en nuestro 
hogar no necesitaremos una camara con grandes prestadones, 

Camaras analogicas 

Este tipo de camara no es IP, y su conexidn se realiza a traves 
de cableado coaxial o con coneetores RCA, lo que hace que se 
requiera de un cableado desde la position de la camara hasta 
una PC que tenga placa sintonizadora con entrada RCA r o un 
pequeno televisor Los modelos y caracteristicas de camaras vanan 
tanto como las IP, Las mas basicas poseen conector RCA, y segun 
su tamano fisico, algunas no requieren una alimentation de 
corriente externa, ya estan listas para trasmitir la imagen directo 
al televisor. La ventaja de este tipo de camara es su diminuto 
tamano, que permit© ubicarla o esconderla en cualquier lugar, 
Las camaras que utilizan conexidn por cable coaxial, usadas 
en CCTV, se deben conectar a un equipo central, y este, 
a su vez, se conectara a un monitor para su visualization, 

Estas camaras poseen lentes removibles, lo que permEte 
adaptarlas facilmente con funciones de vision nocturna, 
con solo reemplazar su lente. Debemos tener en cuenta que 
tambien, existe hardware que es capaz de convertir la senal 
analogies entregada por las camaras, para que sea enviada sin 
inconvenientes a traves de una red Ethernet, 


Camara IP estandar 

Este tipo de camara tiene conexidn Ethernet,, y opcionalmente 
con wireless. Debido a la poca diferencia econdmica, ya es 
comun que incluyan ambas conexiones de red. Poseen un 
lente fijo de baja resolution, lo que no la hace apta para 
visualizar lugares abiertos o con mucha intenstdad de luz 
solar; en cambio podemos utilizarla en espados reduddos, 
como pequehas ofidnas. Posee dos ajustes a presion para 
establecer la mejor position de acuerdo a su ubicaddn ffsica. 

LAS CAMARAS ANALOGICAS 
SIGUEN UTILIZANDOSECON 
SISTEMAS MODERNOS DE 
MONITOREO, COMO LOS NVR. 

Camara IP con vtsibilidad nocturna 

Este tipo de camaras traen un conjunto de led fotosensibie 
alrededor de la lente, que se activa en forma gradual 
segun la menor intensidad de luz que haya en el ambiente, 
Pueden utilizarse en ambientes exteriores si se toman ciertas 
pretautiones para evitar danos por lluvias, etc. La desventaja 
que poseen las camaras genericas con vision nocturna reside en 
que, en ambientes totalmente oscuros, los leds de la lente que 
se iluminan la hacen facilmente detectable a varios metros de 
distanda. Se pueden configurar para que, a I captar movimiento 
en una zona que hayamos configurado como sensible, tomen 
fotografias y las reenvien por correo electronico- 
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Camara IP PTZ 

Su nombre proviene de Pan Tilt Zoom. Tambien se las suele 
conocer con el nombre de Camara Domo, Ademas de conlener 
las ventajas de las dos camaras anteriores, estas induyen un 
mecanismo que puede rotar su posicion y, ast, conseguir un 
mayor grado visual. Poseen un mecanismo que permits rotar 
horizontalmente {panning, otro verticalmente {tilt y hacer zoom 
a una determinada area. Algunas camaras induyen la funcion de 
autoseguimiento, que es similar a la detection por movimiento, 
solo que, en este caso, la camara rotara en forma automata 
siguiendo la fuente en movimiento. Todos sus controls para 
el movimiento pueden realizarse desde el mismo navegador 
en el que visualizamos nuestra camara IP PTZ. 

Este tipo de camara no posee ajustes a presion para colocarla, y, 
como viene todo en conjunto debido a su mecanismo de rotacion, 
si decidieramos colocarla en una pared o un techo, tendriamos 
que configurer su visualization para que nos permitiera rotar la 
imagen que vemos. En la parte posterior, posee cuatro conectores 
que podremos utilizar para conectar un rele que activara luces, 
y un sensor de movimiento aditional, para complementer las 
funcionalidades de la camara, 

Sistemas DVR/NVR 

Son equipos para vigilancia centralizada; en este caso, todas 
las camaras de un lugar se conectaran a este equipo, Las siglas 
provienen de Device Video Recorder y Network Video Recorder 
El aislado sistema CCTV que utifiza camaras analogicas con 
conexion por cable coaxial y con cintas magneticas para su 
grabacion quedo desplazado por el DVR que emplea discos 
duros para esa misma funcion; ademas de simplificar la tarea a 
traves de su configuration interna, podemos estabtecer el tiempo 
que deben permanecer las filmaciones guardadas y de que 
camaras se necesitan grabaciones continues tas 24 haras. 

El NVR utilize camaras IP para todo su conjunto; estas se 
conectaran por cable Ethernet o wireless al NVR r que, ademas 
de incluir las fundones del DVR, tiene conexion a Ethernet 
directs para el router, con lo cual podremos visualizar todas 
las camaras desde cualquier puesto de la red o desde internet. 
El NDVR es un hfbrido entre ambas; puede aceptar conexion 
de camaras analogicas o IP y tiene conexion propia a Ethernet 


para poder visualizarlas en forma remota, Al aceptar los dos 
tipos de camaras, lo convierte en un producto ideal para 
adaptar el sistema CCTV a la actualidad sin demasiados 
cambios en la estructura general del. sistema de seguridad. 
Todos estos sistemas permrten la conexion simultanea de 4 r 8 
o 16 camaras; poseen un sistema operativo Linux adaptado 
para tal fin. 5e puede configurar que las grabaciones se 
guarden en un disco duro externo (ftp interno), Durante su 
configuracion, se nos pedira crear un minima de dos usuarios: 
un usuario administrador, con el cual configuraremos la 
hora, las grabaciones, el acceso remote, o borrar contenido 
manuaimente; y un usuario basico, que solo podra visualizar 
las camaras. Podemos crear mas de un usuario basico y darle 
determinados permisos para la configuration del NVR. ■ 


Camara IP hogarena; aunque 
no podamos ver su antena, 

posee conexion Wi-Fi. 

\ ' .. 

_I 
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Tipos de lentes 

Para seleccionar el tipo de lente, que se mide 
en milimetros (mm), nos basaremos en la 
distancia horizontal o vertical que deseamos 
cubrir y en la distancia desde la camara al 
objetivo. Para un sensor de 1/3" CCD, tenemos 
los datos de fabrica de la distancia focal 
(distancia del lente al sensor), usaremos 
h'=4,8mm y v'=3,6mm, que son valores que 
utilizaremos para caleular el tamario de la 
lente segun la distancia y el foco de vision 
horizontal o vertical que deseamos cubrir. 
Uamaremos D a la distancia desde la camara 
hasta el objetivo, V a la distancia vertical y H a la 
distancia horizontal que deseamos visualizar. 
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Configuracion inicial 

de una camara IP 


La configuracion inicial de una camara IP es una tarea sencilla, 
pero requiere que tengamos en cuenta algunos pasos importantes. 




Haw to Access the Web-based Utility 

Td access the unity, launch Interne! Euptom and ontor llio Camera's Ip atfdrassln the Adtfti'Si flew. 
IPaddrow w 1SJ 186,1.115 i Ihco prow Enlor 

thn ->Tthn Wrttawt WHIty Will iipfHNl*. 

You hiivc sin Eahi available: 

* Hama Id letum. ta Hue WteAmio Miioon, dick Hid Kama tab. 

* View Video To view the Cameras video, cNtk the View Vide* tab. Go la Hie "View YMm" section for i 
Infomrtton. 

* Stitup. To alter the Camera's settings, click the Setup lab Go lo the 'Selup' section Tor rmfe inlwmali 







Para su configuracion, 
debemos conectar la 
camara a traves de 
su puerto Ethernet directo a la PC. 
Si la PC se encuentra conectada 
a I router, desconectaremos el cable 
del router. Aunque nuestro router 
tenga bocas disponibles, igual lo 
debemos conectar por primera 
vez d irecto a la PC 



B De la misma forma 
que e! router trae 
una IP fija de 

fabrics, la camara IP tambien 
tiene una IP preestabledda. 
Para encontrar la IP, 
busquemos una etiqueta 
en la camara o leannos el 
manual. Debemos configurer 
la IP de la PC para que se 
encuentre en la misma red. 


B AI ingresar esa 
direction IP en 
nuestro navegador 
de Internet, veremos [a pagina 
principal de nuestra camara IP. 
Para visualizarla y, tambien 
configurarla, se nos pedira 
un nombre de usuarioy 
contrasena. Debemos 
buscar esta information 
en el manual. 


Podemos 
rngresar un 
nombre a la 
camara, su description, 
y cambiar la IP r desde la 
configuracion basica. 

Si vamosa instalarvarias 
camaras, es conveniente 
que el nombre de cada 
una se relatione con la 
ubkadonqueva atener. 
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B En este apartado 
configuraremos la 
calidad que deseam os 
obtener de la camara, elegimos 
entre Ids formatos MPEG, MJPEG, 
y modificamos la canttdad de FPS- 
Recordemos que a mayor cantidad 
de FPS r mayor trafico de fa red, 
Dependiendo de la ubicadon de 
la camara, configuraremos que 
calidad deseamos obtener. 


O En la section de 
administration, 
configuraremos el 
usuario admin. Podemos utilizar 
el mismo nombre de usuario o 
cambiarlo por otro. Es aconsejable 
modificar todos los parametros 
que vienen por defecto en la 
configuration de la camara. 

Una vez aceptados estos cambios r 
podemos conectar la PC. 


Q En la section de 
usuarios* podemos 
agregar todos los 
usuarios que deseemos que solo 
tengan acceso visual a la camara, 
Es dear, estos usuarios pod ran 
ver la imagen de la camara desde 
cualquier punto de la red, pero 
no podran realizar ninguna 
modification en el I a, ni siquiera 
camblar su password. 


O AI configurar la IP 
de la camara, esta 
debe estar dentro 
del rango de nuestra red r 
para que luego, al conectarla 
a I router, podamos acceder a 
el la desde cualquier ublcacion. 
No convene usar DHCP para 
la configuration de la camara. 
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Configuracion avanzada 

de una camara IP 

En esta section, revisaremos en detalle el proceso 
de configuracion avanzada de una camara IP. 





D AIgunas camaras IP, 

nos permitiran manejar 
el brilfo, el volumen 
o tomar una instantanea, a traves 
de un control que se posiriona 
arriba de la imagen visualizada. 
Este control se activara luego de 
instalarse un complemento OCX 
para Internet Explorer. Si utilizamos 
otro explorador web, es probable 
que estos controles no aparezcan. 




B Para configurer 

la con ex ion wireless, nos 
permitira elegir, desde 
el menu Wi-Fi r las conexiones que 
la camara detecte cercanas. En la 
mayoria de las casos, deberemos 
ingresar manualmente todos los 
parametros de nuestro router Wi-Fi r 
como el nombre de la conexion 
SSID y tambien la contrasena 
con su tipo de encriptacion. 


B Podremos 
configurar el 
balance de bnllio, 
si se trata de una camara 
para interior o exterior, asi 
como tambien ajustar los 
niveles de briflo y nitidez. 

Lo mas importanteesque 
nos permitira configurar la 
luz eleanca que ilumina la 
■ zona que estamos vigilando. 


O Desde la misma 
pestana de 
configuracion 
de imagen, podemos 
activar la visualization 
para dispositivos moviles. 
Algunas camaras tienen 
la option Habilitar 3GP r 
que es el formato de video 
que utilizaban los prfmeros 
dispositivos moviles. 
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B EI servEdo DDNS 
nos permitira tener 
una di reed on web, 
a la que podemos acceder sin 
importarsi nuestra IP cambia 
(como sucede en I os servidos 
ADSL). Debemos fijarnos si 
nuestra camara es compatible 
con los servidos DDNS, y Euego 
registrants en dyndns.org. 


O En la configuration, 
podemos configurar 
el puerto para visualizar 
la camara, que por defecto es 
el puerto SO. Recordemos que r 
al cambiar el puerto r para acceder 
nuevamente a la configuration o 
visualizar la camara debemos poner 
IF;puerto, o sea, a! cambiar el 
puerto al 8080, debemos ingresar 
192*168*1-120:8080. 


D EI servitio UPnP, 
descubre I os 
dispositivos dentro 
de la red local, no conviene 
tenerlo activado r ya que en 
algunos cases permite acceder 
al dispositive para realizar 
algunas modcfjcaciones 
sentiiias, que ponen 
en conocimiento y riesgo 
la seguridad de la cameras. 


O En la creation de usuarios, 
aunque nosotros m ism os 
seamos los unices que 
tengamos acceso a la configuration 
total de las camaras, conviene cream os 
ademas un usuario basico para nosotros. 
En caso de que necesitemos ver la 
camara remote mente, utilizaremos 
e! usuario basico y no el administrador. 
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© nstalacion fisica 

de una camara IP 


En estas paginas, revisaremos los aspectos generates que es necesario 
tener en cuenta antes de definir la ubicacion fisica de nuestras 
camaras de seguridad y la forma adecuada de realizar la instalacion. 


U na vez realizada la 

configuration y luego de 
probar su conexion cableada 
o inalambrka, estamos en 
conditioner de elegir el 
mejor lugar para su ubicacion fisica. 
Recordemos que, si estamos utilizando una 
camara con una iente especial, ya te nemos 
una distancia al objetivo que debemos 
respetar para no perder calidad de imagen. 

Ubicacion 

La ubicacion de nuestra camara no debe 
estar condicionada por factores externos, 
salvo exception mayor. Por ejempio, 
si en el lugaradecuado que hemos 
elegido para la camara no contamos con 
un enchufe cercano y, por esa razon, 
decidimos cambiarla de lugar a una 
nueva ubicacion donde no tendremos la 
visualidad que querfamos lograr Antes 
de esto, debemos buscar la solution que 
mejor se adapte para tener un enchufe 


donde lo necesitemos, incluso, si es 
necesario, llamaremos a un electridsta 
para estar seguros de que no reaiizaremos 
ninguna mala conexidn. En cambio, 
encontrar mucha humedad o pequenas 



Cajas protectoras 



Cuando instalamos nuestras camaras, queremos estar seguros de que nada, tanto 
actos de personas como factores dimaticos, las podra romper. En un ambiente 
interne, resuita muy raro que se rompa una camara, pero es muy distinto con las 
camaras exteriores, que estan desprotegidas. Para tal caso, existen cajas cerradas, 
con una Ventana para la Iente, que la protegen de la Hum Para una mayor protection, 
una practica recomendada es ubicarlas lo mas alto posible y que tengan una buena 
Iente, para obtener una resolution optima del lugar por visualizar. 


filtraciones de agua en la superficie 
que habiamos elegido para ubicar la 
camara sera un factor que nos obligue a 
cambiarla de lugar, Otra alternativa, pero 
en este caso para camaras cableadas 
por DTP, si contamos con un equipo 
PoE [Power over Ethernet consiste en 
aprovechar el mismo cableado para la 
alimentation electrics de la camara. 

Las camaras que se utilizan en los sistemas 
DVR/NVR utilizan, por lo general, un cable 
especial, que, ademas del cable para la 
serial de video, incluye otros dos cables que 
son de tension y r como estan fabricados 
para tal fin, pueden abarcar grandes 
distances sin perdida de amperaje. 

El transformador de la camara tiene 
dos partes, la entrada de tension y la 
salida de tension. La salida de tension 
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es fa que alimentara a la camara para 
su fundcnamienta En caso de que no 
dispongamos de un enchufe cercano, 
no se debe afterar el largo del cable. 

Vision 

Antes de proceder a marcar el lugar fijo 
donde ira [a camara, debemos probar fa 
visualidad que nos daria la camara en 
ese lugar. Para eso, la dejaremos apoyada 
sobre una base cercana o provisoria, que 
amnemos para tal fin, y, desde nuestra 
PC, nos conectaremos a ella para evaluar 
st el angulo de vision es el adecuado 
que estamos buscando. Al realizar 
esto, nos daremos cuenta de diversos 
factores que hayamos pasado por alto, 
que pueden afectar a la visualidad de la 
camara. Algunos de esos factores pueden 
corregirse sin cambiar 3a ubicadon de la 
camara, y otros no, como poi ejemplo 
mucha lummosidad, lo que nos hara 
revisar la ubicadon y buscar otra mas 
adecuada. Esta tarea puede resultar 
mondtona y repetitiva, pero debemos 
realizarla para obtener un mejor resuttado. 

Instalacion 

Si se trata de 3a instalacion de nuestra 
propia camara, no es conveniente dejarla 
apoyada sobre una plataforma, aunque 
esto nos results comedo; jamas debemos 
confiarnos en que no se movers, o que 
nadie la va a tocar en ese lugar. 


En cambio, es necesario elegir un sitio 
no llamativo y que, a fa vez, no sea de 
fad I acceso. Por ejemplo, si po nemos una 
camara IP en un garaje, lo ideal seria fijarla 
en el techo r unos metros bacia dentro y en 
el medio, para tener vision, tneluso, de la 
entrada cerrada; si la entrada es abierta, 
tambien se protegera la camara de las 
lluvias. Con esto nos aseguraremos de que r 
si alguien desea tocarla, debera utilizar una 
escalera y llamara la atencion; en cambio, si 
la dejamos apoyada sobre una plataforma, 
cualquier movimiento intentional o no 
podrta dejarla fuera de vision. 

Soporte 

Una vez elegida la posicion de la camara, 
debemos cofocar su soporte; este debera 
estar amurado a la pared o a I techo 
mediante tarugos para fijar su position, 
Para ello, necesitaremos realizar cuatro 
orificios con un taladro. Empezaremos la 
instalacion por la base de nuestra camara 
y, con marcador indeieble, sehalaremos el 
lugar donde va a ir colocada y la posidon 
de los orificios, para luego ayudarnos 
a realizar los agujeros. En los agujeros 

Caja metalica de protection para 
aquelias camaras que colocaremos 
en exteriores ries prate gidos, 





Con los ajustes de presion, podemos 
adaptar la posicion de la camara 

practicamente en cualquier lugar. 

__ ^ 

realizados debemos colocar unos tarugos, 
que vienen en distintas medtdas; tanto los 
orificios que realicemos como los tarugos y 
los tornilfos que vayamos a utilizar tienen 
que ser de dimensiones compatibles. 

Junto con los accesorfos que vienen en 
la caja de la camara, se mduyen tormllos 
para fijar la base; lo recomendable es 
utilizar tornillos mas largos, sobre todo 
si colocaremos la camara en el techo. 

Ajustes 

Una vez que hayamos fijado la base, 
colocaremos la camara. Tengamos en 
cuenta que la camara trae dos ajustes 
a preston; uno de el los nos permitira 
ajustarfa con respecto a ia base. 

En este punto, el angulo de la camara 
con respecto a la base estara fijo, pero la 
camara podra rotar 360* grados. Con el 
otro ajuste a presion que generalmente se 
encuentra detras la camara, ajustaremos la 
posicion relativa de giro de la camara con 
respecto a la vision que deseemos obtener, 
o sea, si la base esta fijada desde el techo, 
entonces la camara tendra que estar en la 
posicion contraria a la base para que, al 
ser visualizada desde nuestra navegador, 
no obtengamos una imagen invert da. 
Recordemos que las camaras PTZ tienen 
la base fija a la misma camara; cuando 
fijamos este tipo de camara desde 
una posicion lateral o vertical, en su 
configuration tendremos una option que 
nos permitira girar, rotar, espejar o invertir 
el sentido de la imagen visuallzada. ■ 
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© Configuracion 
de un router Wi-Fi 

En esta seccion, conoceremos los detalles para configurer un router 
Wi-Fi; de esta forma, podremos monitorear las camaras de seguridad 
a traves de Internet en forma remota. 



En esta imagen vemos la pantalla de configuracion para el acceso 
remote de nuestro router; aqui solo elegimos que servicio habilitar. 


w 


P ara poder acceder a la 

camara desde nuestra PC o 
smarthphone dentro de la red 
local deben estar configurados 
tod os los dispositivos con 
direcciones IP que pertenezcan a I rango. 
Ademas, debemos prestar atencron 
a la conexion cor la camara IP. 

Si desde nuestra PC vemos la camara, pero 
la imagen se congela aleatoriamente o nos 
aparece algun mensaje en el que se nos 
avisa que la pagina no fue encontrada, tal 
vez no se trate de un problems especifico 
de la camara o de su configuracion, 
sino que la dlstancia entre la camara IP 
y el router Wi-Fi es muy grande, o hay 
obstaculos, en el medio, que provocan 
pequehas interferences en la conexion. 

Una solucion es poner un access point mas 
cercano o cambiar la antena del router Wi¬ 
Fi por otra que nos de un mayor aka nee, 

Puerto de visualization 

Al visualizar la camara, si no hemos 
modificado el puerto de visualizacion, no 
tendremos que realizar modificaciones en 
el router Recordemos que, para ingresar a 
la pagina de configuracion del router y de 
la camara IP, solo debemos poner la IP del 
dispositive) en nuestro navegadory, como 
el puerto por defecto es el SO, no debemos 
ingresarlo. Si hemos cambiado el puerto 
de la camara, debemos ingresarlo cada 
vez que deseemes visualizarla, Mientras 
nos encontremos dentro de la red local, 
hayamos modificado o no los puertos, no 
tendremos problemas para visualizar la 


camara. Para acceder a la camara desde 
Internet, o sea, en forma remota, debemos 
configurer el router pare que entienda 
como procesar lo que deseamos visualizar. 
El router principal, si esta configurado con 
los dates de nuestro proveedor ISP, tendra 
dos IP, una privada que usamos en nuestra 
red local, y una publics, que es la que 
nos asignara nuestro ISP. Cuando nos 
conectemos remotamente, utilizaremos 
la IP asignada por nuestro ISP. 

Si estamos utilizando una PC y queremos 
ver la camara de entrada de nuestra casa, 
pero ingresamos la IP que el ISP asignd a 
nuestro router y no podemos ver ninguna 
pagina, esto se debera a como hayamos 
configurado nuestro router. 


Opciones adieionales 
de configuracion 

Durante la configuracion de nuestro 
router, habremos habilitado o denegado 
su configuracion remota, sea a traves del 
navegador web, telnet, o FTP, Si hemos 
habilitado la administration remota via 
web, cuando queremos acceder a nuestra 
red remotamente, veremos la pagina de 
configuracion de nuestro router como si 
estuviesemos en la red local. Esto se debe 
a que estamos utilizando el puerto SO. 

Acceso remoto 

Cuando accedemos remotamente al router 
para visualizar un equipo especifico, en 
este caso nuestra camara IP, debemos 
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configurarlo. Podemos imaginar a nuestro 
router como un guia de transito; cuando 
llegamos a el y pedimos par a ver nuestra 
camara, no puede ayudarnos porque no 
tiene la information sobre tal dispositivo. 
Para poder ver la camera IP, debemos 
configurer el router a traves de un 
redireccionamienfo de puertos. 

Acceso remote con 
acceso denegado al router 

Como dijimos, ambos equipos (router y 
camara IP) utilizan el puerto SO. Ententes, 
debemos configurar de tal forma que 
el router pueda interpretar lo que 
deseamos hater. Una option es configurar 
el acceso remoto del router a un nivel 
de seguridad solo local y r a traves del 
redireccionamiento de puertos, cuando se 
intente acceder remotamente a I puerto S0 r 
confrguraremos el router para que desvfe 
el trafico hacia la IP de nuestra camara. 
Para ello, en la configuration de nuestro 
router, en la pestana que dira SUA/MAT 
o simplemente NAT, crearemos una nueva 
regia. Dependiendo del modelo de router, 
nos dejara ponerle un nombre a la regia 
de direccionamiento que nos permitira 
recordar por que razors la hemos creado. 
En este caso, redi rection a remes el puerto 
80 hacia la IP privada de nuestra camara 
IP. Con esta configuracion, el router 
interpreters todas las peticiones remotas 
que se hagan al puerto 80. 

Acceso remoto con 
acceso habilitado al router 

Si deseamos poder tener acceso a la 
configuracion del router y a la camara IP 
simultaneamente, debemos configurar 
el router para permitir dicha tarea. 

En primer lugar, debemos cambiar el 
puerto de escucha al router o a la camara 
IP. Lo aconsejable es cambiar el puerto 
al router, ya que esto le pondria un nivel 
de seguridad mayor, y, ademas, al dejar 
el puerto 80 como fijo para la camara IP, 
podremos acceder a el la de manera raplda. 
En la configuracion de NAT del router r 
dejaremos la regia de direccionamiento 
del puerto 80 apuntando a la camara IP 
Pero, en la pestana de administration 
remota del router, habilitaremos la opcion 
de configuracion via web, y permltiremos 
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^ Podemos configurar el direccionamiento de puertos no solo para ver la camara, 
sino incluso para otros services, como Escritorio remoto o streaming de video. 


el acceso total, es decir, podremos acceder a 
la configuracion del router tanto local como 
remotamente en el puerto espedficado. 

Acceso remoto 
a varias camaras 

Cuando disponemos de dos o mas 
camaras independientes, es decir, sin un 
sistema centra I izado de vigilancia, cada 
camara tendra un puerto e specif ico, y el 
direccionamiento de puertos es inevitable. 
El procedimiento es el mismo, solo que 
tendremos que evaluarcual es para 
nosotros la camara mas importante; a esa 
le dejaremos el puerto 80 para fadlitar el 


puerto tambien lo debemos induir en 
la tabla de direccionamiento del router. 
Ententes, si utilizamos un dispositivo 
mdvil, podemos configurarlo para ver 
la camara principal por ei puerto 80 y 
la segunda camara a traves del puerto 
espetifko para dispositivos moviles, 

Hay camaras que, en su configuracion, 
preven la utilization de mas camaras, 
e incluyen una opcion para agregarlas 
dentro de la suya, de forma tal que, 
cuando visuaSIzamos esa camara, podemos 
tambien ver las otras, sin haber instalado 
ningun software especial. ■ 
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Administracion 

de camaras IP 

La administracion de las camaras IP puede ser realizada en forma local 
o remota; en estas paginas, conoceremos la manera de Nevada a cabo. 



Real-time IP Camera Mentoring System 




D Para una major 

administracion local, 
a las camaras que 
agreguemos, les asignaremos un 
numero consecutive de IP, para 
acceder con facilidad a ellas a 
t raves de nuestro navegador de 
Internet y llevar un mejor control 
de los dis positives que tenemos 
conectados a nuestra red. 
i i 


B Tenemos que revisar 
semanalmente la 
configuracidn de 
la camara, y r segun el modelo 
de camara, se nos permitira realizar 
un backup, que guardaremos en una 
carpets espedfica. SE expertmentamos 
cones de luz r debemos revisar en 
cuanto se reintegre el servido, 
si la hora y la fecha son correctas. 


Para acceder a 
la camara de 
forma remota sEn 
memorizar nuestra IP publica 
{que ademas puede cambiar), 
debemos regtstrarnos y crear 
una cuenta en DynDNS.org 
Podemos actEvar los 14 dfasde 
prueba del servicio y f al fEnaltzar 
la prueba, solo podremos tener 
de forma gratusta un host 



O Luego de crear 
el hostname 
en DynDNS, 
podemos configurar el 
router o la camara con estos 
datos. Conviene configurar 
el router por si necesitamos 
acceder en forma remota, 
como cambiar un puerto 
o agregar una regia que 
hayamos olvidado. 
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Como el router y la 
camara usan el puerto 
80, configuramos el 
puerto S00 u otro para acceder 
a I router, y el SO red treed on a do a la 
camara, de forma que, si queremos 
acceder a el I a, escribiremos la 
direccion del hostname creada 
en DDNS, y, si queremos acceder 
al router, escribiremos la misma 
direccion agregando :800 aS final. 


O Algunos routers o 
camaras soportan 
DynDNS.org e incluyen 
otras proveedores similares para 
usar exclusivamente con sus 
productos. Estos proveedores, 
a veces r no ofrecen una alternativa 
gratuita r o ( si la tienen, esta caduta 
despues de un determinado tfempo. 


Una alternativa 
es utilizar No-IP. 

Para el servicio 
gratuito, descargaremos desde 
www.noip.com el diente, 
que consiste en una aplicacion, 
para la cual crearemos un nombre 
de usuario y contraseha, y luego 
podemos agregarle un hostname. 
Para que la IP se actualice, 
debemos dejar encendida la PC 


Usando No-1 P r 
0 DynDNS, 
podemos acceder 
a la configuration complete 
de nuestro router o camara. 

Lo recomend able, a I usar una 
PC que no es nuestra, es evrtar 
Jogueamos como admin istrador r 
y r si lo tenemos que hacer en 
un caso de urgencia, debemos 
■ habilitar la navegacion privada. 
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© Configuracion adicional 
de camaras IP 


En esta section configuraremos una camara IP para recibir alertas ante 
eventos detectados y actualizar el firmware, entre otras tareas. 


L as empresas que tienen 
monitoreado cada uno de 
sus sectores contratan a otra 
empress prestadora de servicios 
de seguridad para vigflar y 
controlar el monitored en forma coristante. 
Si nosotros disponemos de una o de 
potas camaras de seguridad para nuestro 
hogar y, ademas, no podemos estar 
vigilandola durante las 24 horas por 
nuestras actividades diarias, podemos 
configurer nuestra camara para que nos 
erwle alertas por e-mail, o realizar una 
programadon para que, en determinados 
horarios, se realice una grabacion* 

Alertas por HP 

Si contamos con un servicio de FTP 
propio o contratado, podemos configurar la 
camara IP para que las imagenes 
o la grabacion sean subidas en forma 
automata a I servidor FTP, Para ello, en 
la opcion de configuracion del servicio FTP 
de la camara, debemos ingresar la direction 
IP de nuestro servidor FTP, el nombre de 
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usuario y su contrasena, el puerto utilizado, 
y en que carpeta deseamos que se guarden 
los archives, Conviene utilizar esta funcion 
si trabajamos cast constantemente con el 
servidor FTP, para tener alguna alerta visual 
desde la PC que estamos utilizando. 

Alertas par e-mail 

Una excelente option son las alertas 
por e-mail. Podemos configurer que nos 
lleguen e-mails con imagenes instantaneas 


En las alertas por e-mail, 
agregamos las cuentas a las 
que llegaran las notificaciones. 


cada determinado tiempo o, to mas 
adecuado es conflgurar la reception 
de e-mails cuando se detecta algun 
movimiento, La configuration para recibir 
las alertas por e-mail es muy similar a 



Camaras y luminosidad 



Algunas camaras tienen la opcion de vision nocturna por medio de LEDs infrarrojos. Aun asi, la calidad de imagen 
puede que no sea la que nosotros deseamos. Si queremos contar con una buena luminosidad cuando la camara 
detecte movimiento, en aquellos rnodelos que cuentan con opcion para activar alarmas podemos conectar un 
pequeno rele para que accione las luces que queramos y r en la configuration de la camara, activar la opcion de 
alarma. Esta opcion esta prevista por el fabneante, por eso en el manual encontraremos la information y las 
medidas de seguridad para su realization. Si nuestra camara no cuenta con un conector para alarmas, podemos 
instalar un hardware externo, detector de movimiento, que activara las luces. 
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la configuration que realizamos en nuestro 
cliente de correo: debemos ingresar 
todas las tonfigurationes del servidor 
de correo saliente, usuario y contrasena, 
servidor SMTP, etc. Si utilizamos un 
correo gratuito, debemos comprobar 
que nos permita enviar varios e-mails, ya 
que I os correos salientes de la camera 
pueden ser considerados como envio 
masivo de e-mail, spam, y se nos bloquee 
temporalmente el servicio para el envio de 
e-mails en general lo que podemos hacer 
es registrar una cuenta gratuita, que nos 
permita utilizar los servicros POP3 y SMTP, 
y que utilizaremos exdusivamente para los 
servitios de nuestra camara para configurer 
que las alertas por e-mail lleguen a ambas 
cuentas, a la que hemos creado para tal 
fin y a la que usamos en forma regular, 
de man era que cuando borremos los 
mensajes, siempre nos quedara una 
copia en la otra cuenta de correo. 
Algunas camaras permitiran el envio 
unicamente a un destinatario, mientras 
que otros modelos permiten el envio 
a varies destinatarios, con lo cual, si 
queremos que todos los miembros de 
la familia red ban la alerta por e-mails, 
podemos hacerlo, o induso configurar 
la cuenta de nuestro trabajo para 
recibirlcs. Dependiendo de la cantidad 
de mensajes redbidos, es posibie que 
nuestro clieote de correo consider© fa 
direction de e-mail como spam; para 
evitar esta situation, debemos agregar 
la direction a la lista de correo confiable. 

Programacion automatica 

Otra option que podemos utilizar es la 
programacion automatica de grabation de 
video o tomas de fotografias simultaneas 
cada determinado tiempo o en un horario 
especifico. Esta caracteristlca dependera 
exdusivamente del modelo de camara 
IP que tengamos, Para su configuradon, 
iremos a la section Alarm o Schedule. 

Si no la encontramos, deberemos 
consultar el manual de nuestra camara 
para ver si tenemos dicha funcion. 
Debemos asegurarnos de que, en la 
configuration inidal de fa camara, 
hemos configurado correctamente 
la fecha y la hora, En la configuration 
de programacion, debemos seleccionar 


Real-time IP Camera Monitoring System 



u 


Motion Deieci Armed 
Moftnn Detect Sensibility 
Alarm input Armed 
IO Linkage- Oft Atom 
Send Mdil un Alarm 
UpluaU Imjye an Alarm 
Scheduler 


Alarm Service Settings 
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Es posibie configurar que se graben los videos en horarios especrficos. 



X 


Si tenemos servidor FTP, los registros se pueden cargar de manera automatica. 




la carpeta de nuestra PC en donde 
queremos que se almaeenen los videos 
o las fotografias que la camara registre. 
Tambien configuraremos la opcion para 
que los registros sean borrados de manera 
automatica cada determinado tiempo o si 
se Mega a un limite especifico. 

Actualization de firmware 

La actualization de firmware, por lo 
general se realiza para corregir algunos 
errares que puedan haberse encontrado 
en la camara, o incluir nuevas funciones. 
Para aplicarla, debemos conectar nuestra 
camara a la PC por medio del cable de red 
Ethernet. Luego de configurar la direccion 
IP de nuestra PC, ingresaremos a la 


camara como lo hacemos habitualmente, 
e iremos a la configuration avanzada; 
alii, se nos pedira nuestro usuario 
y contrasena de usuario avanzado. 

Antes de realizar la actualization, podemos 
hacer un backup de Sa configuration actual. 
Hacemos clic en Update Firmware, 
buscamos el archive con extension 
.BIN que habiamos descargado antes y 
esperamos para seguir los pasos que iran 
apareciendo en pantalla. 

Es probable que, luego de la actualization, 
debamos ingresar con la IP y el usuario 
que vienen por defecto en la camara. Si 
la actualization contiene algunas nuevas 
funciones, deberemos conflgurarlas, y ya 
estara funcional otra vez. ■ 
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Configuracion de la 

deteccion de movimiento 


En estas paginas, configuraremos la alerta de deteccion 
de movimiento para diferentes modelos de camaras. 







■pTft En Configuracion 

avanzada o en la option 

9 1 1 P Deteccion de movimiento. 

Si estamos la 
K^J9 mayor parte 
9^^P del tiempo 

f ^ ; i Segun el mode Id, 

K I 1 podemos configurar las 

1 1 1 zonas que co ns id era m os 

■■ Las camaras 

quenocuentan 
^H^P con la selection 

adivamos la casilla de verification 
para habilitar esta funtibn. Nos dara 
a elegir que option deseamos ante 
la detection de movimiento: tomar 
fotograflas o grabar el video, 
y el interval entre la deteccion 
de movimientos. 

■ 1 

lejos del lugar donde se 
ubica la camara, la mejor 
option es activar el envio 
de imageries pore-mail, 
ya que ocuparan poco 
espacio, y las podremos 
retibir, por ejemplo, 
en nuestro smartphone. 

sensiblesal movimiento. En camaras 
exteriores, debemostener en cuenta 
si tenemos mascotas, o a doles que 
puedan moverse con el viento y 
activar falsas alertas. Nuestras zonas 
sensible^ de toda la vision, son las 
puertas y las ventanas. 
i i 

de una zona de sensibilidad, 
intiuyen una option global 
de senslbilidad para toda 
a! area queabarca la vision 
de la camara. Este tipo de 
camaras son ideales para 
ubicaciones intern as. 

i 
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Podemos configurar 
que, ademas de que 
las imageries nos 
Neguen por e-mail, sean subidas 
en forma automatics. a un 
servidor FTP. Para configurar 
el servidor FTP, nos pedira la 
direction, usuario y contrasena, 
y la carpeta donde queremos 
que se guarden los registros. 


Q Si configuramos 
la camara para la 
grab ad on de video, 
nos permitira elegir ei tipo de 
formato en el que queremos que 
sean grabados. S election a re mos 
segun la calfdad que deseamos 
obteneryel espadoddque 
dispa ngamos para guardar 
las grabadanes. 

■ 


D Sf contamos con 

camaras an a log teas, 
podemos utilizar 
hardware especial de vigilancia 
para redes, en este caso de Airlive, 
en el que conectaremos nuestra 
camara analogica y el servidor 
de video a nuestra red mediante 
cable. Otra opdon, es conectar eE 
Air Live a un sensor de movimiento, 

■ 



O Algunos moddos 
de camara induyen 
una ranura para 
tarjetas de memoria, en la que 
se guardaran los registros 
que hayamos configurado. 
Este tipo de camaras es muy 
util si solemos tener problemas 
de conexion con nuestro 
proveedor de Internet. 
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© Monitoreo y 
grabacion de imagenes 

En estas paginas, conoceremos los detalles relacionados con 
la configuracion de las camaras IP, para que podamos reallzar 
el monitoreo y la grabacion desde distintos equipos. 


uando disponemos de mas de una camara, mduso 
de varias camaras para un mismo lugar enfocadas 
desde distintos puntos de vista, deseamos verlas 
todas simultaneamente en un mismo monitor, tomar 
fotografias o grabar los registros en su totalidad. 
Debemos tener en cuenta que la actividad de esta fundon es 
similar a los CCTV DVR o NVR dedicados. 

Software GeoVision 

Si disponemos de varias camaras con conexion coaxial 
o queremos adaptar un viejo sistema CCTV a nuestra PC, 
podemos utilizar fas placas de GeoVision, que nos permiten 
conectar hasta 16 camaras, y cuatro de eflas con audio, 
Ademas, instalaremos el software de GeoVision, en el cual 
podemos configurar de que camaras queremos grabaciones 
durante las 24 horas; de cuales en un horario determfnado; 



El software de Linksys (Wireless Internet Heme 
L. Monitoring Camera) es gratuito y compatible 
con los productos proporcionados por esta empresa. 


cuales que solo tomen fotografias cuando se detecta 
movimiento; el formate de grabacion, y el acceso remote para 
visualizar las camaras, Cuando lo configuramos, podemos decidir 
cuanto tiempo estaran almacenados los registros en nuestra PC, 
para que sean eliminados en forma automatics por el mismo 
software. Debemos prestar atencion a esta configuracion para 
evitar quedarnos sin espacio en nuestro disco duro. 

Software Linksys 

Las camaras fabricadas por Linksys induyen el software 
Wireless Internet Home Monitoring Camera, que nos 

per mite visualizar todas las camaras que tengamos instaladas en 
nuestro ho gar, ofkina, etc, Al ser un software propietario, no nos 
permits agregar otras camaras que no sean de la famiiia Linksys. 
El software buscara automaticamente todas las camaras Linksys 
que encuentre en la red. Si no localiza ninguna, la podemos 
agregar en forma manual con su IP y especificar el puerto si es que 
lo hemos cambiado. Podemos configurar la grabacion, para que se 
ejecute de manera automatics, o configurando cuantas horas de 
video, o por capacidad, hasta cuantos GB se pueden grabar 

ALVIGILARUN MISMO SITIO 

desde distintos Angulos, 

PODEMOS ALTERNAR 
UTILIZANDO CAMARAS DE 
MAYOR 0 MENOR CALIDAD. 

La programacion automatica, nos permitira grabar en dfas y horarios 
espedficos, o configurar que se grabe determ inada cantidad de 
minutos cuando se detede movimiento. Con este software podemos 
ver 1,4,6 o 9 camaras simuitaneannente. Al configurar las camaras 
en forma individual, les puslmos un nombre identificatorio, como 
"Entrada garaje", "Patio", "Puerta principal"; es importante 
el hecho de ponerle a cada camera un nombre que nos permita 
identificar, con raprdez, el lugar ftsico que estamos visualizando. 
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Cuando el espacio que hemos asignado para los registros se llena, 
el software de Linksys no nos provee una option para eiiminarlos r 
sino que nos dejara sobrescribir en los registros mas viejos, 
o detener la grabacion hasta que manualmente borremos los 
archives de la carpeta en la que establedmos que se guardarian. 

Security Monitor Pro 

Desde www.deskshare.com, podemos descargar Security 
Monitor pro, Basicamente su fundonamiento es similar 
al propordonado por Linksys, pero r al ser una empresa 
desarrolladora independiente, nos permitlra agregar camaras 
de distintos fabricantes para su visualizadon simultanea, con las 
que podremos controlar hasta 32 camaras, lo que lo haee ideal 
para conectarla a un TV LCD de un gran tamano, 

Cada vez que agreguemos una camera, debemos configurer una 
opcion para la detection de movimiento; puede ser: notification 
por e-mail, comienzo de la grabacion del video, reproduction de 
un sonido en la PC subida del video grabado a un servidor FTP, 
o ejecucion de un programa determinado, 

Una caracterfstka muy importante es que, independientemente 
de la configuration individual de cada camara que hayamos 
agregado, podemos configurar la zona sensible para la detection 
de movimientos, pero af reves de la forma en que lo hemos 
realizado; en este caso, veremos la imagen completa que toma 
la camara seleccionada, y, en vez de selecdonar nuestra zona 
sensible al movimiento, tenemos que martar que zonas deben 
ser ignoradas al movimiento para evitarfalsas alarmas. 
Podemos configurar una o todas las camaras para retransmits 
la imagen visualizada, a traves de la opcion Broadcast. 

Para visualizarla desde otro equipo dentro de la red local, 
utilizaremos Windows Media Player, ingresando la IP de la PC 
en la que instalamos el software y el puerto segun lo hayamos 
configurado en el software (este puerto es distinto del tonfigurado 
en la camara), Para poder acceder a la visualizadon de la camara 
desde una ubicacion remote, debemos configurar el router para 



Con IP Cam Viewer, podemos visualizar 
w las camaras desde un smartphone. 
Su version gratuita es algo limitada. 



el redireccionamiento de puertos. Debido a que al habilitar el 
broadcast de las camaras para su visualizadon no se nos pedira 
una contrasena, para una mayor seguridad solo conviene que 
lo habilitemos para aquellas camaras principals, como las de 
entrada, sala de espera, o recepdon; si queremos habilitar todas 
las camaras porque la ubicacion de la PC queda alslada, debemos 
prestar atencion a la configuration de seguridad del router 
para que nadie ajeno pueda modifitar sus parametros. 

At igual que los demas, este software induye la option para la 
programacion automatica; ademas, cuenta con un foro dedicado 
en la misma pagrna del fabricante, con lo cual tualquier duda que 
tengamos sobre su configuration antes de adquirirlo o luego de 
hacerlo, podemos consultarla directamente por ese medio. 

Monitoreo desde equipos moviles 

Si deseamos ver nuestras camaras desde una tablet o un 
smarthphone, una aplication ideal para estos equipos es IP Cam 
Viewer, que viene en su version gratuita Lite y en la version paga. 
Cuando nos conectamos de forma local, solo debemos ingresar 
la IP de cada camara y selecdonar el modelo correcto; inoluso si 
nuestra camara no esta listada en los modelos, podemos probar 
con la opcion generica. Si queremos visualizar las camaras 
desde un punto remoto, debe estar configurado el router para 
el redireccionamiento de puertos, y, cuando agregamos la IP 
de nuestra camara, ingresaremos la IP publica de nuestro 
router. Si deseamos ver mas de dos camaras al mismotiempo 
desde nuestro equipos, tenemos que configurar distintos puertos 
para cada camara; esto es posible realizarlo si nuestra conexion 
para subida es medianamente alta. Lo recomendable es que 
agreguemos todas las camaras para su visualizadon local, 
cuando estamos dentro de la misma red, y dejemos una camara 
para su visualizadon remota, Agregaremos dos veces la camara 
que deseamos ver local y remotamente, una vez con ta IP local, y 
la otra con la IP publica y el puerto configurado. ■ 
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© Seguridad y 
camaras de monitoreo 


En este apartado, revisaremos las caracteristicas de las principales 
vulnerabilidades de los slstemas de seguridad. 


T odas las camaras, sin importar 
sus mode los, estan expuestas 
a corner riesgo de diferentes 
tipos de inseguridad; para 
evitar caer en algunos de ellos, 
conoceremos las fallas mas comunes 
que se producen cuando las mstalamos. 
Esto nos indica que debemos estar 
atentos a I modo de efectuar la 
Enstalation, tanto fisica como logica. 


si por razones de fuerza mayor la camara 
quedara expuesta, entonces debemos 
colocarla dentro de una caja protectora, 
Cuando configuramos la camera, debemos 
tratar en lo posible de modificar los 
parametros que vinieron por defecto, en 
especial, no dejar ninguna contrasena por 
defecto y, si es posible, cambiar el nombre 
del usuario Admin, para ingresar a la 
configuration avanzada de nuestras camaras. 


Precauciones generates Corte de servicing 



Una de las precauciones que debemos 
tener al momento de fijar las camaras es no 
dejar expuestos los cables de alimentation 
o cableado; lo ideal seria que estos cables 
fueran por tubenas internas o que contaran 
con canaletas protectoras externas. 

La ubicacion de la camara no debe estar 
expuesta al alcance de cualquier persona 
que pueda modificar su angub de vision; 


Puede ocurrir que nos quedemos sin algun 
servicio, como luz, o conexion a Internet, 
por problemas tecnicos o a causa de una 
actividad malintencionada. En esia situation, 
todos los equipos quedarian sin conexion a 
Internet o sin luz en toda la instalation. 


Para poder alimentar los equipos, 
si utilizamos una PC como servidor, 
podemos usar UPS; segun el modelo que 
adquiramos, podemos contar con una 
autonomy de electritidad que puede 
ir de pocos minutos a varias horas de 
duration, Segun nuestra necesidad, 
elegirernos £ual se adapta mejor. 

AL FIJAR LA CAMARA 
NO DEBEMOS DEJAR 
EXPUESTONINGUN 
TIPO DE CABLE. 

En el caso de la suspension del semcio 
de Internet, si accedemos a las camaras 
remotamente, podemos contar con un 
dispositive de alarma complejo, que 
incluye una celula GSM; esta se puede 
configurar para que, al detectar la falta de 
un servicio (luz o Internet), se comunique 
automaticamente a traves de mensajes de 
textc, para determinar que action realizar 
(por ejernplo, activar alarma sonora), 
Una configuracion practice de este 
conjunto consiste en conectar nuestras 
camaras principales a un sistema UPS, 
y estas, o aiguna de ellas, a su vez, a \a 
alarma con GSM, de manera que, si nos 
quedamos sin ambos servicios y queremos 
acceder en forma remota para ver la 
camara, podemos hacerlo. 

Ataques de jamming 

Los inhibidores o bloqueadores de 
serial son utilizados por los servicios de 
inteligenda y los grupos de seguridad: 
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Bloqueador de serial de celulares. Su uso sin 
licencia puede estar prohibido y se aplican 
importantes multas a su dueno. 


su comercializacion esta regulada por !a ley de cada pais, 
como tambien su vents y permisos de uso, Estos dispositivos 
pueden bloquear, interferir o captar tualquier serial inalambrica 
modificando su frecuentia, o sea, se ven afectadas las senates 
de celular, GPS, bluetooth y Wi-Fi. Aplicado a las camaras de 
seguridad, un inhibidor de senal, nos dejara sin visualization 
de alguna de nuestras camaras. Aquellas aplicaciones o 
equipos dedicados de vigtlancia nos permiten configurar una 
action ante la perdida de serial de una camara, que puede 
incluir desde emitir un sonido de alerta o encender luces hasta 
enviar mensajes de texto en los equipos mas sofisticados. 

Ataques fisicos 

Las camaras externas son las mas expuestas a recibrr ataques 
fisicos no solo intencionados, sino tambien debidc al estado 
del tiempo. Los ataques intencionados trataran de danar la 
lente o la camara en si, por medio de golpes, pintura o algun 
otro elemento. Contra estos tipos de ataque r solo podemos 
tratar de mejorar la seguridad periimetrai de la camara; en 
ambientes abiertos, es posible utilizer alambres de puas, 
aumentar la distancia de posicidn de la camara o utilizar 
camaras que simulan ser luces exteriores, 

Camaras falsas 

Existen dispositivos imrtadores de seguridad, que sirven 
para distraer en caso de ataques externos o, incluso, para 
proteger la ubicacion de las camaras verdaderas, Estos equipos 
tienen todo el aspecto de ser una camara de seguridad, con 
sus respectivos cables, y hasta pueden conectarse a la red 
electrica para simular una detection de movimiento, o sea r al 
detectar movimiento siguen a la fuente que lo genero. Una 
configuration tipica es ubicar la camara falsa en un lugar 
visible, pero de diffcil acceso, mientras que las verdaderas 
camaras se encuentran empotradas en la pared a en distintos 
angulos que afrezcan la vision general del lugar, protegidas 
por la distraction que ofrecen los dispositivos falsos. 


WWWWWWWWWWWWWWWWWWWWWWN 


Vulnerabilidades 



generaies 


Las vulnerabilidades son agujeros de seguridad que no 
fueron previstos por el fabricate durante la production. 
Se pueden distinguir dos tipos: tallas de hardware o de 
software. Las fallas por hardware, practicamente no tienen 
solution, ya que se trata de una falla en el diseno del chip, 
y la unica alternativa es reemplazar la camara; las fallas 
por software se pueden solucionar con la actualization 
del firmware o de la interfaz web que utillzamos para 
configurar la camara. Es recomendable, cada cierto 
tiempo, revbar foros de Internet de usuarios de modelos 
de nuestras camaras, como tambien si el fabricante 
ha liberado nuevos firmware Los riesgos que se corren 
es que quedan expuestas las configuratianes, incluso, 
se pueden obtener las contrasenas de las configuraciones 
que hemos realizado, como e-mail y servidor FTP. 


Descuidas en DVR 

Un tipico error en los sistemas DVR/NVR es utilizar el mismo 
monitor por el cual estamos visualizando todas las cameras, 
para ver grabaciones anteriores, Cuando estamos viendo 
grabaciones viejas, por e! motive que sea, al retirarnos 
debemos asegurarnos de que volvimos a dejar la imagen 
en modo de tiempo real. Si dejamos reproduciendo una 
grabacion anterior, en la que se registra el ingreso de personas 
que desconocemos, puede provocar una falsa alarma a 
las autoridades, y, por el contrario, si la grabacion es una 
repetition de rutina diaria, quedamos expuestos a que intenten 
ingresar personas no autorizadas a nuestro sector, sin que 
lo notemos. Salvo que la situation lo requrera, es mejor ver 



Camara falsa. Su diseno la hace 
practicamente imposible de 
distinguirse de una real. 
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Distrihuidor VGA. Permite transmitir la serial VGA 
a traves de la red hasta 150 metros sin repetidor. 






los videos grabados a contrahorario, o, si se han cargado 
a otro medio -un servidor FTP por ejemplo- visualizarlos 
directamente desde ahi, y dejar el monitor del sistema DVR 
para su visualization en tiempo real. 

Seguridad fi'sica del NVR 

El lugar donde tengamos centrafizado el sistema de monitoreo 
deberia ser poco accesible al publico en general, El NVR Neva, 
en su interior, uno o dos discos duros de gran capacidad para 
las grabationes diarias. Aunque pongamos el NVR en un fugar 
seguro, del cual no pueda ser retirado por varias personas, 
igual esta expuesto a recibir golpes que dahen el disco duro. 
Como ei NVR dispone de conexion a Ethernet, para !a mayor 
seguridad de las grabaciones podemos conectar a? mismo 
router a un NAS (Network Attached Storage ). En el NVR, confr- 
guraremos que las grabaciones se copien al NAS simultanea- 
mente, y ubicaremos el NAS en un lugar escondido, como un 
techo faiso, un panel falso de electritidad, etc, De esta forma, 
nos aseguramos de que, en caso de que se quiera danar al 


NVR, quedara una copia hast a antes del incidents en cuestion, 
entregandonos fa posibilidad de saber que action se realize 
justo antes de ocurrido el incidente de seguridad, 

Consideraciones finales 

Como hemos analizado en este fascicule, la instalacion y 
corrects configuration de un sistema de vigilancia basado en 
camaras IP nos proves de diversas ventajas, muchas de ellas 
son evidervtes, como el aumento en el nivel de seguridad en 
los sectores vigilados, pero tambien existen afgunas ventajas 
ocultas, como la redueddn en forma drastics de (a necesidad 
de contar con personal de seguridad, en el caso de que la 
instalacion se efectue en una pequeha empresa. Tambien la 
posibilidad de cubrir areas mas extensas, optimizando, de esta 
forma, el trabajo de vigilancia. 

Giro de los aspectos importantes por destacar es la disuasion, 
ya que un sistema de camaras de seguridad se encarga de 
prevenir y evitar la ocurrencsa de incidents de seguridad con 
su sola presencia, disuadiendo a los posibles ladrones. 

No podemos dejar de mencionar a las camaras de seguridad 
como un metodo de evidencia, ya que almacenan grabaciones 
que se pueden considerar pruebas de cualquier robo o accion 

LAS MODIFICACIONES QUESE 
REALICEN EN LA CONFIGURACION 
DE SEGURIDAD DEBEN HACERSE 
MIENTRAS UTILIZAMOS 
LA NAVEGACION PRIVADA. 

deSEctiva, las cuales podran ser utillzadas como evidencia en 
un juicio o accion legal en contra de los responsables. 
Finalmente, es importante destacar que las camaras IP mejora- 
ran la efectividad y procedimientos relacionados con el control 
y la supervision contEnua de la seguridad; de esta forma, los 
empleados trabajaran de manera mas eficiente. Asi, en caso de 
presentarse errores en la production, el sistema de camaras de 
seguridad permite revisar y determinar sus causas. ■ 
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